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Te llaman
Mientras duermes, con la
finalidad de que los mande

a tu buzoén de voz.

2
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Acceden a tu buzon de
VOZ
La mayoria no tiene protegido
su buzon de voz con clave, asi
que tendran facil acceso.

Registran tu cuenta en
otro equipo

Les pedira un cédigo, elegiran

que les llegue por llamada,

mientras no contestes en tu
buzon de voz.
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Activan la doble
autenticacion
Esto lo hacen en el nuevo
equipo donde registraron tu
whatsapp.

5

Ya no tienes acceso a tu
cuenta

Aunque seas el propietario

de la linea ya no podras

tener acceso a tu whatsapp.

6 .

Extorsionan a tus
contactos

Empezaran a pedirles dinero

a tus contactos.

e Teléfonos DPyPU: 8183294053 - 8113404066 - 8113404089
o Red Telefénica UANL: Extension *911 @ Correo: prevencion@uanl.mx
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Se comunican con la victima. Dicen
pertenecer a un grupo delictivo,
amenazan con danar a algun fami-
liar si No se siguen sus instrucciones.

Ordenan irse del lugar donde se
encuentran sin dar aviso a nadie y
trasladarse a algun sitio en especifico.
Obligan a apagar su celular.

Buscan obtener informacién sobre
familiares, incluso los que radican
en el extranjero.

Al contactar al familiar hacen creer
que tienen secuestrada a la victima,
exigiendo una cantidad de dinero
en efectivo para no danar su
integridad.

Teléfonos DPyPU: 8183294053 - 8113404066 - 8113404089
Red Telefénica UANL: Extension *911 Correo: prevencion@uanl.mx
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GUIA PARA VERIFICACION EN
2 PASOS EN WHATSAPP

Abre la app, ve a Ajustes > Cuenta >
Verificacion de dos pasos y haz clicen
Activar.

Crea y confirma tu PIN de 6 digitos.

Introduce un correo electrénico para
recuperar la cuenta en caso de que pierda
el pin.

Listo ya tiene activado el doble factor de
autenticacion.

Agrega un
v v | coédigoatu
buzén de voz o

Cormmpartas el cédigo g
dege';aurida:i, " elimina el buzon.

e Teléfonos DPyPU: 8183294053 - 8113404066 - 8113404089
o Red Telefénica UANL: Extension *911 @ Correo: prevencion@uanl.mx
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NUEVA MODALIDAD DE SECUESTRO VIRTUAL
MODUS OPERANDI

1 Personas se hacen pasar por em-
pleados de companias teleféonicas.

2 Ofrecen tarjetas SIM con saldo
gratuito a victimas potenciales.

3 Para hacer el cambio piden sus
datos personales.

Al insertar la nueva SIM, la linea
4 telefénica con la compania ante-
rior deja de funcionar.

Toman control del numero, permi-
5 tiendoles realizar llamadas y
enviar mensajes desde su linea.

6 Llaman a contactos fingiendo un
secuestro y exigen un rescate.
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2 Centro de Atencién y Respuesta a Emergencias (C.A.R.E): 8113404066 Q' Linea de Emergencia (Red UANL): ext. *911
%3 Denuncia anénima UANL (C.A.R.E): 8113404089 &% Correo electronico: prevencion@uanl.mx



Proteccion

SECRETARIA éxcelencia g Prevencion y
UANL

GENERAL por ol
at T o
UNIVERSIDAD AUTONOMA DE NUEVO LEON fi.,?,,ﬂ #.,lsﬁ:,-ﬂ:{g,ﬂ;l

No contestar llamadas de
numeros desconocidos.

En caso de tener que hacerlo
por algun motivo:

@™ Escuchary colgar Conservar la calma
de inmediato. y permanecer en

el lugar.
Evitar proporcionar - sl POr Ningun motivo
informacién personal realizar transferencias
y de familiares. {~—=  odepésitos de dinero.

Mantener una cons-
tante comunicacién
con la familia.

q Acercarce alas

ﬂﬂ autoridades.

Telefonos DPyPU: 8183294053 - 8113404066 - 8113404089
Red Telefonica UANL: Extension *911 Correo: prevencion@uanl.mx



